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Adres op internet

Domeinen registreren en beheren

Korte, krachtige webadressen zijn steeds meer een zeldzaam goed. Als je dan eindelijk

die felbegeerde domeinnaam te pakken hebt, moet je hem wel zien te behouden. Wat zijn
eigenlijk de risico's van het verhuizen, beheren en parkeren van een domein? En hoe weet je
dat jouw domein veilig staat en een ander er niet mee aan de haal gaat?
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p dit moment beheert de SIDN
O (Stichting Internet Domeinregistra-
tie Nederland) meer dan 3.490.000
geregistreerde .nl-domeinnamen (augus-
tus 2009). Daarmee is .nl na .de, .ce en .uk
de meest voorkomende landgerelateerde
URL-extensie in de lijst, waar op grote af-
stand .com bovenaan staat. Dat het drin-
gen geblazen is op de domeinnamenmarkt
lijkt duidelijk. Zeker als je in acht neemt
dat in de Grote Van Dale 'maar' ongeveer
225.000 trefwoorden staan, een aantal dat
met afleidingen en samenstellingen nog
wel vele malen verveelvoudigt. Dan zijn
er natuurlijk ook nog 94.250 Nederlandse
familienamen. Makkelijk te onthouden
Nederlandse begrippen worden door deze
krapte op de markt steeds meer waard.
De supervisie over de internetnamen
(Domain Name System, DNS) ligt in han-
den van de Internet Corporation for As-
signed Names and Numbers (ICANN). Zij
delegeren het verstrekken en beheren
van de TLD's (Top Level Domains) aan de
domeinregisters, ook wel Network Infor-
mation Centers (NIC) genoemd. Elke do-
meinenbeheerder mag zelf bepalen hoe
hij zijn organisatie regelt. In Nederland
werkt het SIDN als een soort genootschap
waar gratis informatie beschikbaar is over
de beschikbaarheid van internetdomei-
nen. ledereen kan een .nl-domeinnaam
aanvragen. Dat kan echter alleen via een
van de SIDN-deelnemers. De meeste van
die deelnemers zijn hostingbedrijven, In-
ternetservice of access providers. Op de
website van de SIDN is een lijst te vinden
met daarop alle deelnemers [1].

Provider kiezen

Als je een domein wilt verhuizen of aanvra-
gen, heb je de keuze uit een onoverzichte-
lijke hoeveelheid aanbieders van diensten.
De prijzen en looptijden van de overeen-
komsten verschillen enorm. Het is dus aan
te bevelen de markt eerst eens goed te ver-
kennen alvorens je toeslaat. Zo kun je voor
een .nl-domeinnaam € 2,50, maar ook net
zo makkelijk € 25 per jaar betalen.

De makkelijkste en meest gekozen me-
thode om een domeinnaam te registreren,
is via een webhoster. Dit is meestal in com-
binatie met een web- en mailservice in een
alles-in-een-pakket. Overigens kun je bij
de meeste webhosters ook kiezen voor al-
leen een domein.

Er is voorzichtigheid geboden als een
aanbieder geen SIDN-deelnemer is. In dat
geval registreert de aanbieder domeinna-
men niet rechtstreeks bij de SIDN, maar via
derden. Uit ervaringen van veel webmas-
ters blijkt dat zulke constructies proble-
men kunnen opleveren: wijzigingen aan
de DNS, dus als je domein naar een ander
IP-adres moet gaan verwijzen, duren vaak
langer. Ook worden aanvragen om van
provider te wisselen soms niet verwerkt.
Controleer dus van tevoren of de hoster
van jouw keuze wel in de lijst van SIDN-
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DNS query

Query type:

am: s Lookup P rd}
Hostname to Address Lookup IPvB (AAAA Record)
Address to Hostname Lookup (FTR Record)
Iviail Exchanger Lookup (MX Record)
Nameserver Lookup (NS Record)
Start of Authority Lookup (SOA Record)
Location Lookup (LOC Record)
Text Lookup (TXT Record)

Recursive query

computer name. Our online tool shows you the following information.

Query types

information to decide how long to retain a record in its cache.

The domain name system (DNS) provides far more than just the IP address for a

Most query types zre specified in REC 1035, All responses include a TTL (time to live)
value, which specifies how long (in seconds) this information is to be considered valid.
After this time a new guery is required. The DNS server at the ISP uses this

In association with heise online

Adverisement

Application Monitoring Tool
Integrated Application Server,

Web Applications, Databases and
Server Monitoring

Try Free Edition

Download now

Internet Toolkit

Anti-virus DNS query
Browsercheck Subnet calculator
Emailcheck MAC addresses
Conficker test RFECs

Test SSL ceriificates Ping

Whois guery Bandwidth calculator

My IP address
Traceroute

P secomry

Spam list query
IP addresses

Met DNS-query's zoals die van The H Online kunnen DNS-records van domeinen tot in

detail worden bekeken.

deelnemers staat. Houd er hierbij wel re-
kening mee dat bedrijven vaak een andere
naam hebben dan hun merken. Zo staat
CompuServe bijvoorbeeld onder moeder-
bedrijf AOL Nederland B.V. vermeld.

Domeinregistraties tussen providers en
de SIDN hebben een looptijd van een jaar.
Dit is onafhankelijk van de minimale con-
tractduur van een hostingpakket van de
klant. Om die reden vragen webhosters
hun klanten meestal meteen voor een heel
jaar te betalen. Als je tussentijds je contract
opzegt, heb je volgens de algemene voor-
waarden geen recht op terugbetaling. Als
je van plan bent je website bij een andere
webhoster onder te brengen, houd dan re-
kening met de verlengingstermijn van het
lopende contract om de kosten te beper-
ken.

Het is sowieso verstandig om in de
gaten te houden wanneer je moet betalen
en direct op eventuele aanmaningen te
reageren. Webhosters reageren soms over-
dreven streng als klanten te laat zijn met
betalen. In het gunstigste geval blokkeren
ze in eerste instantie de website, maar in
het ergste geval wordt je domein weer
vrijgegeven voor registratie. Voordat een
domein weer op straat ligt, geeft de SIDN
domeinhouders in elk geval 30 dagen de
tijd om tegen beéindiging van het abon-
nement in bezwaar te gaan. Niet alle TLD-
registrars zijn zo coulant.

Naamkunde

Wie ongebruikelijke domeinextensies wil
hebben, vist bij webhosters vaak achter

het net. Ze beperken hun aanbod veelal
tot populaire TLD's zoals .nl, .com, .net,
.info of .biz. In dat geval zul je je tot ge-
specialiseerde domeinaanbieders moeten
wenden. Die zijn in de regel duurder dan
webhosters, maar daar staat tegenover dat
ze meer onafhankelijkheid bieden, omdat
ze de klant toegang verlenen tot de do-
meinregistratie-informatie.

Er wordt al geruime tijd gewerkt aan de
mogelijkheid om willekeurige Top Level
Domains (TLP) te kunnen registreren.
Het zou zomaar nog dit jaar zover kun-
nen zijn dat nieuwe TLD's in de trant van
.jansen, .apple of .sport in principe door
iedereen geregistreerd kunnen worden.
De kosten zullen echter zo hoog zijn dat
meneer Jansen er voor zijn hobbywebsite
liever van afziet. Het zullen hooguit grote
bedrijven of gemeenten zijn die dit soort
domeinen laten registreren aangezien Paul
Twomey, president en bestuursvoorzitter
van de ICANN, het onlangs over 185.000
dollar per TLD had. Onafhankelijk van de
TLD bestaan voor elk domein vastgelegde
specificaties die voor elke deelnemer van
de DNS toegankelijk moeten zijn. Ze zor-
gen ervoor dat de beschikbare diensten,
met name HTTP en mail, onder het domein
bereikbaar zijn. De DNS-gegevens die voor
het forwarden van een naam relevant zijn,
heten Resource Records (RR's).

Het A-record bevat het IP-adres waar het
domein naar verwijst en waar de webcon-
tent zich bevindt. In het NS-record staan de
voor het domein verantwoordelijke name-
servers, meestal dus de nameservers van
de provider die ze beheert. Het MX-record
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Het .com-domein steekt nog altijd met kop en schouders boven de andere TLD's uit.

legt vast welke mailserver verantwoorde-
lijk is voor het ontvangen van e-mail aan
gebruikers binnen het domein. De resour-
ce records kunnen via de DNS-Lookup-ser-
vices worden ingezien [2].

Alleen als de domeinhouder deze re-
cords zelf kan veranderen, is het domein
flexibel. Als je je website bijvoorbeeld naar
een andere server verhuist, hoef je dan al-
leen maar het A-record aan te passen om je
site direct weer via je domeinnaam te kun-
nen bereiken. Maar het is opletten gebla-
zen bij hostingpakketten: daar delen veel
websites vaak één IP-adres. Als je een do-
mein via het A-record naar een website in
zo'n hostingpakket wilt laten verwijzen, is
het aan te raden bij de webhoster te infor-
meren hoe je dit precies moet aanpakken.

De webhosters zelf bieden voor de via
hen geregistreerde domeinen vaak alleen
een redirect-service aan, die hooguit als
noodoplossing kan worden beschouwd.
Bij een header-redirect stuurt de DNS-
server van de webhoster je door naar een
andere URL. Deze URL verschijnt dan ook
in plaats van de ingevoerde domeinnaam
in de adresbalk van de browser. Dit pro-
bleem kun je omzeilen met een frame-
redirect. Hiermee zorgt onzichtbare HTML-
code ervoor dat de browser de site in een
eveneens onzichtbaar frame laadt en de
oorspronkelijke URL in de adresbalk blijft
staan.

Sinds kort heb je bij een aantal webhos-
ters daadwerkelijk toegang tot de DNS-
records van domeinen. Webhosters vrezen
vooral onervaren webmasters die onjuiste
records aanmaken, waardoor er meer sup-
portaanvragen zullen binnenkomen. Om
die reden wordt er dan ook regelmatig in
grote letters gewaarschuwd voor verande-
ringen.

Webhoster Strato biedt bij haar geregis-
treerde domeinen een originele en han-
dige aanvullende DynDNS-service die je
op elk moment kunt uitschakelen. Zo kun
je je via breedband aangesloten computer

thuis onder je eigen domein bereikbaar
maken voor bezoekers. Strato levert voor
dit doel een client die je huidige IP-adres
aan de DynDNS-server meldt. Die leidt dan
op zijn beurt alle requests op je domein
om naar dit IP-adres.

Domeinpiraterij

Domeinregistratie is tegenwoordig gro-
tendeels professioneel georganiseerd en
de verschillende registrars staan dan ook
in contact met elkaar. Terwijl het in de oer-
tijd van het web dagen duurde voordat
een domein daadwerkelijk geregistreerd
was, is het tegenwoordig vaak binnen een
uur geregeld. De SIDN zegt een domein-
aanvraag door de deelnemer waar jij je
aanvraag hebt ingediend in ieder geval
binnen een dag te bevestigen. Hierbij ben
je dus afhankelijk van de snelheid van de
deelnemer waar jij je domeinaanvraag
hebt ingediend. Verder voert de SIDN
twaalf keer per dag een update door in de
nl-zonefile, zodat de nameservers binnen
de kortste keren van jouw nieuwe domein
op de hoogte zijn. Toch kan het nog wel
een dag duren eer alle nameservers geip-
datet zijn. Het uiteindelijke doel is om de
zonefile-update realtime te laten verlopen.
Hoe sneller het registratieproces verloopt,
hoe eerder je als eigenaar zekerheid hebt
dat het gewenste domein nog beschikbaar
is. De kans dat iemand het domein voor
je neus wegkaapt, wordt zo in ieder geval
een stuk kleiner.

Hoe meer domeinen waard zijn, hoe po-
pulairder ze zijn. Kwaadwillenden loeren
op domeinen die dreigen vrij te komen en
zetten inmiddels zelfs eigen botnets op
om domeinen te kapen. Als je jezelf tegen
domeinkaping wilt beschermen, is het aan
te raden om je domeinregistratie goed in
de gaten te houden. Bij .com-domeinen
moet de provider bijvoorbeeld regelmatig
de eigenaar bevestigen (renewal) omdat
het huurcontract anders vervalt. Alleen al
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om die reden is het belangrijk om met een
serieuze registrator in zee te gaan.

Verhuisperikelen

Aan het wisselen van provider kleven
nogal wat risico's. Het hangt hierbij van de
webhoster af welke regels in acht moeten
worden genomen. Als je je niet exact aan
de voorgeschreven procedure houdt, zou
je domein plotseling voor nieuwe registra-
tie kunnen worden vrijgegeven. Met name
als het om een hele domeinportfolio gaat,
verlies je al snel het overzicht bij alle bijbe-
horende administratieve rompslomp.

We zullen aan de hand van een .nl-do-
mein laten zien wat de juiste methode is
om van webhoster te wisselen. We gaan
er hierbij vanuit dat het domein via een
deelnemer van de SIDN is geregistreerd.
Allereerst zeg je je abonnement op bij je
huidige provider volgens de daar gehan-
teerde methode en breng je deze op de
hoogte van je verhuisplannen. Houd hier-
bij rekening met de gehanteerde opzeg-
gingstermijn. Vervolgens vul je het op de
SIDN-website beschikbare 'Formulier voor
verhuizing .nl-domeinnaam naar een ande-
re deelnemer' in en stuur je die op naar je
nieuwe provider. Er is een apart formulier
voor een heel domeinportfolio. Let bij het
invullen goed op of alle gegevens kloppen
om foutieve verhuizingen te voorkomen.
Zodra deze aanvraag door je nieuwe pro-
vider is goedgekeurd, dient de provider
een aanvraag in bij de SIDN. Pas als deze
aanvraag is goedgekeurd, kan het domein
worden verhuisd.

Het kan in bepaalde gevallen voorko-
men dat je oude provider niet met de ver-
huizing akkoord gaat. De SIDN meldt op
haar website dat ze de verhuizing alsnog
zullen doorzetten indien deze door de
nieuwe deelnemer met het juiste formulier
is ingediend. Dit is om te voorkomen dat
de oude provider een bepaalde domein-
naam kan vasthouden.

Lolbroeken kunnen hier misbruik van
maken door in het wilde weg aanvragen in
te dienen voor een domeinwissel. Op die
manier sloeg bijvoorbeeld een 18-jarige
Duitse scholier ebay.de aan de haak. De
Amerikaanse provider van eBay had het
verzoek om bevestiging door de Duitse
registrar Denic blijkbaar niet serieus ge-
nomen of gewoon over het hoofd gezien.
Ook de domeinnamen janpeterbalkenen-
de.nl en jan-peterbalkenende.nl waren
slachtoffer van domeinkaping, namelijk
door Stichting Liever. De minister wist een
rechtszaak tegen Stichting Liever te win-
nen, aangezien Jan Peter Balkenende geen
toestemming had gegeven voor het ge-
bruik van zijn haam als domein.

Overigens heeft de SIDN sinds begin
vorig jaar een geschillencommissie voor
nl-domeinnamen ingesteld. Voortaan kun-
nen geschillen over de registratie van do-
meinnamen eenvoudig en goedkoop door
deze commissie worden behandeld.
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Oplichtingspraktijken

Hoewel het domein er weliswaar
niet door in gevaar komt, weten
oplichters met trucjes wel geld te
slaan uit de angst voor verlies. Zo
komt het regelmatig voor dat web-
masters door facturen van dubi-
euze diensten worden geteisterd.
Door het betalen van een bedrag
van soms wel honderden euro's
zou je domein worden verlengd,
terwijl je het domein daarbij soms
zelfs op naam van de betreffende
dienst zet. Dan ben je dus niet al-
leen je geld, maar ook je domein
kwijt. Kennelijk hopen deze op-
lichters dat boekhoudafdelingen
het bedrag blindelings overmaken
zonder navraag te doen bij hun IT-
afdeling.

Soms worden domeineigena-
ren ook telefonisch onder druk
gezet. Enige tijd geleden werden
website-eigenaren door een zoge-
naamde domeinregistratiedienst
gebeld met de mededeling dat
iemand het domein van die web-
site-eigenaar probeerde te kopen.
Alleen de betaling van een bedrag
van een paar honderd euro zou dit

Klantenbeheer

Accountbehser
LivePages

Instellingen

>Wachtwoorden wijzigen
?Domeinbeheer
2E-mailbeheer

*FTP Management

> SiteGuard

>Backup Managar
#Cron-Jobs

?STRATO Cornrunicator
(Webrmail)

>Databasebeheer
»SSL-Service
?STRATO ServerSide Antivirus

*Backupbehesr

Domeinbeheer

.| Letop: i
1 Wijzigingen van deze instellingen kunnen de functionaliteit van uw
webhostingpakket beperken!

A
Forward doeladres: |

Hosting | Domeinen

meerinformatie

Domeinbeheer - DNS instellingen {domein)

Nieuw! Jouw STRATO voordelen

Homepage-ontwikk eliﬁg
Nieusws! Google Servicas
Statistiek

Help

Uitloggen

A-Record

MX-Record

Met 2en A-record (adress resource
record) kunt u het domein naar een
vast IP-adres (bijv. van uw eigen
server) forwarden,

Hulp

Met een MR-record (mail exchange
resource record) kunt u een mailserver
woor het domein vastleggen.

Hulp

SPF-Record

Dynamic DNS

Met SPF (sender policy framework) kunt
u vervalsingen van e-mail afzenders
voorkornen,

Met DynDNS kunt u uw lokale cornputer
via uw eigen domein bereikbaar
maken,

nog kunnen voorkomen. Dit grenst |
aan afpersing en is waarschijnlijk
zelfs strafbaar. 4

Parkeerplaats

Domeinen die tijdelijk zonder in-
houd een slapend bestaan lijden, |
kun je bij zogenaamde domain
parking services aanmelden. Hiermee kun
je gepaste advertenties op je lege domein
plaatsen om tussentijds geld te verdie-
nen. Inmiddels heeft de reputatie van deze
diensten nogal wat deuken opgelopen. Ze
kunnen namelijk ook door domeinkapers
misbruikt worden. Die kunnen populaire do-
meinen hier tussentijds stallen voordat ze de
verkoop ingaan.

Een bekende domain parking service is
domeinprovider Sedo. Door middel van een
aanpassing aan het A-record of de redirect
leidt je het domeinverkeer door naar het
partnerprogramma van Sedo. In plaats van
een lege site krijg je korte advertentieteksten
met links te zien. Per klik op zo'n link verdien
Je een paar cent, waardoor je wellicht de kos-
ten van je domein weer terugverdient.

Toch is het parkeren van een domein niet
alleen maar rozengeur en maneschijn. Stel
dat je domein de naam van een bekend
merk heeft en je deze voor toekomstige
doeleinden parkeert en geld verdient door
middel van reclamebanners. Kan de offici-
ele merkhouder dit domein dan opeisen?
Volgens ICT-jurist Arnoud Engelfriet is dit
wel mogelijk [3]: "Een parkeerpagina wordt
over het algemeen niet als legitiem gebruik
gezien, dan 'doe je niets' met de site. Dus om
die reden kan een merkhouder de domein-
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| 4 Woor el verkocht
i { product worden premias
uitgekeerd!

Lees meer...

Hulp Hulp
DNS$-instellingen resetten
Hier kunt u alle DNS-instellingen
ongedaan maken en naar de
standaardinstellingen terugkeren,
Hulp

£21Ug naaF ouerz

Een aantal webhosters (hier Strato)

bieden hun klanten toegang tot de DNS-records van het domein.

naam dan vaak wel opeisen." Gebruik je het
domein bijvoorbeeld voor je privé-site, dan
is de kans minder groot dat je er merkrech-
ten mee schaadt, aangezien je de site dan
wel legitiem gebruikt.

Risico's

Voordat je een bestaande merknaam als
domein registreert, is het dus aan te raden
grondig te onderzoeken wat de eventuele
risico's zijn van het gebruiken of parkeren
van dit domein. In het ergste geval wordt
je domein opgeéist door het merk in een
rechtszaak.

Dit voorjaar werd een uitvaartorganisatie
nog door TomTom voor de rechter gesleept
vanwege het gebruik van het domein gra-
tistomtom.nl. Wie op deze website een uit-
vaartverzekering afsloot, kreeg een gratis
TomTom cadeau. Volgens TomTom gaf het
woord 'gratis' een verkeerde associatie met
de TomTom-producten en zou er daardoor
verwarring tussen de domeinnaam en het
merk TomTom kunnen ontstaan. Ook zou er
van de bekendheid van het merk TomTom
geprofiteerd worden, terwijl het navigatie-
systeem niet het enige cadeau is dat via gra-
tistomtom.nl werd weggegeven. TomTom

kwam dan ook als winnaar uit de bus en ging
er met de domeinnaam vandoor [4].

Ook GeenStijl moest dit voorjaar een do-
meinnaam inleveren, en wel www.staatkundig
gereformeerdepartij.nl. De politicke partij
SGP (Staatkundig Gereformeerde Partij) eiste
de domeinnaam op vanwege haar merk-
recht en omdat GeenStijl geen legitiem be-
lang heeft bij het domein. Bovendien zou
het domein ter kwader trouw geregistreerd
zijn: GeenStijl wilde er satirische inhoud op
plaatsen met betrekking tot actuele gebeur-
tenissen.

Het mag hiermee duidelijk zijn dat het
oppassen geblazen is bij gebruik van een
merknaam als domein. Het is dan ook aan
te raden je eigen, originele domeinnaam te
verzinnen om eventuele problemen te voor-
komen. (mda)
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